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Physikalische Zutrittskontrolle im Einsatz bei der GfK-Gruppe

HANDVENEN-ERKENNUNG
SCHUTZT DIE SAP-SYSTEME

Der Grad fiir den Schutzbedarf der Daten eines Unternehmens ist von vielen Faktoren abhangig. Dabei lassen
sich fiir die Zutrittskontrolle in das Rechenzentrum, in dem die sensiblen SAP-Applikationen und -Daten liegen,
tiber Techniken wie die Handvenen-Erkennung zuverlassig schiitzen. Die Gesellschaft fiir Konsumforschung (GfK)

hat diese Technik im Einsatz; implementiert wurde das von der PCS Systemtechnik.

Die ,Intus PS Handvenenerkennung” schiitzt die Tir zum Rechenzentrum

Das Herz eines jeden Unternehmens
ist heute das Rechenzentrum und
dort laufen alle von SAP gesteuerten Pro-
zesse mit den unternehmensweiten Da-
ten zusammen — von den Mitarbeiter-
stammdaten bis zur Produktionsplanung.
Schiitzt ein Unternehmen dieses Rechen-
zentrum, dient das nicht nur dem eige-
nen Firmeninteresse, sondern ist sogar
vom Bundesdatenschutz-Gesetz zwingend
vorgeschrieben: Im Paragraf 9 ist festge-

legt, dass technische und organisatorische
Mafinahmen zu treffen sind, um den
Schutz personenbezogener Daten zu ge-
wihrleisten.

Die Sicherheitsverantwortlichen in den
Unternechmen sind aufgefordert, durch or-
ganisatorische Regelungen und Maf-
nahmen dafiir Sorge zu tragen, dass per-
sonenbezogene Daten weder unbefugt
genutzt noch — mit entsprechender krimi-
neller Energie — gehackt werden kénnen.

Im Interesse des Unternehmens ist es daher
neben der logischen Zugangsberechtigung
mit physikalischer Zutrittskontrolle das
Rechenzentrum innerhalb des Firmenge-
lindes zusiitzlich abzusichern.

Sicherheitsniveaus unter-
scheiden sich

Fiir den Zutritt zu weniger sicherheits-
kritischen Bereichen bieten beriihrungslose
RFID-Ausweise ein ausreichendes Sicher-
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heitsniveau. RFID gilt fiir die Zutritts-
kontrolle als eine Moglichkeit der Identi-
fizierung, die ein hervorragendes Preis-
Leistungsverhiltnis bietet und dariiber
hinaus einen hohen Komfort bereithilt.
Die Mitarbeiter-Stammdaten fiir die
Zutrittskontrolle werden hierbei seitens
SAP iiber die zertifizierte Schnittstelle
(HR-PDC) verschliisselt an ein Subsys-
tem, zum Beispiel DEXICON Enterprise,
tibergeben.

Ein dem Mitarbeiterausweis zugeordnetes
Standard-Zutrittsrecht ergibt sich aus der
im Infotyp 0050 gefiihrten SAP-Grup-
pierung, auch ,BDE-Gruppe® genannt.
Bei RFID-Ausweisen sollte ein Unter-
nehmen auf den Einsatz neuester Tech-
nologien setzen. Denn diese Leseverfahren
bieten weiterentwickelte Speicherkapa-
zititen kombiniert mit hohen Ubertra-
gungsgeschwindigkeiten und ein ,Kar-
ten-Hack® wird dadurch weitestgehend
ausgeschlossen. Derzeit bieten ,Mifare
DESFire EV1“ oder ,Legic advant‘ den
bestméglichen Schutz in Kombination

mit einem sehr ergonomischen Handling.

Investition in das
Sicherheitskonzept

Der erste Schritt zur Unternehmenssicher-
heit ist neben der physikalischen Zutritts-
kontrolle ein umfassendes Sicherheits-
konzept, das organisatorisch definiert, ob
beispielsweise die Mitarbeiterausweise
tiberhaupt das Gebiude verlassen diirfen,
was im Falle von verlorenen beziehungs-
weise nicht mehr auffindbaren Karten er-
folgen muss und welche Personen von
Fremdfirmen (wie zum Beispiel das Rei-
nigungspersonal) welche Zutrittsrechte
erhalten sollen und diirfen. Diese Aufgabe
lisst sich nicht leicht verwirklichen, aber
gefordert ist an dieser Stelle der Kompro-
miss zwischen Unternehmenssicherheit
und Mitarbeiterkomfort.

Je nach Grofle und Sensibilitit des Unter-
nehmens muss fiir Rechenzentren oder
andere sicherheitskritische Bereiche, wie
etwa die Entwicklungsabteilung, dariiber
hinaus der Einsatz von Hochsicherheits-
systemen erwogen werden. Aktuell kommt
an diese Stelle hiufig eine biometrische
Losung zum Einsatz, die den Zutritt
mittels Ausweis oder PIN-Code erginzt
und dadurch méglichst unverwechselbar

macht. Bei der Biometrie spielt der zu-

Quelle: PCS

y

K

Lz
m(j//////

i

06

|

RFID-Karten und -Tags zur

komfortablen Zutrittskontrolle

nichst favorisierte Fingerabdruck inzwi-
schen eine untergeordnete Rolle, da ihm in
der Praxis die Akzeptanz der Mitarbeiter
fehlt und er aus diesem Grund primir in
Komfortanwendungen bei der Zeiterfas-

sung zum Einsatz kommt.

Die Handvenen-Erkennung
reglementiert den Zutritt

Fiir die GfK-Gruppe in Niirnberg stellte
sich die Frage: Gibt es neben RFID-Le-
sern und Fingerprint eine bessere Tech-
nologie, um die vertraulichen Daten zu
schiitzen? Denn die Zutrittsiibberwachung
des Rechenzentrums ist fiir die GfK-
Gruppe von existentieller Bedeutung,
denn die Gesellschaft fiir Konsumfor-
schung handelt und vertreibt grundlegen-
des Wissen in Form von sensiblen Daten
und Informationen, die die Industrie,
Handel, Dienstleistungsunternehmen und
Medien benétigen, um Marktentschei-
dungen zu treffen.

Weltweit ist die GfK Nummer 4 der
Marktforschungsunternehmen. Im Jahr
2009 betrug der Umsatz der GfK-Gruppe
1,16 Milliarden Euro. Das ist Grund
genug, um das Rechenzentrum und die
darin enthaltenen Daten effektiv vor allen
eventuellen Angriffs- und Manipula-

tionsversuchen, aber auch vor Diebstahl, zu
schiitzen.

An diesem neuralgischen Punkt entschied
sich die GfK fiir eine neue Technik, die
zusitzlich zum Mitarbeiterausweis be-
ziehungsweise dem personenbezogenen
PIN-Code mit hochsicheren biometri-
schen Merkmalen bei der Zutrittskon-
trolle arbeitet und deswegen nicht mani-
pulierbar ist: die Handvenenerkennung.
Der ,Intus PS Handvenen-Leser vom
Miinchner Spezialisten PCS erkennt mit
Hilfe eines Infrarot-Sensors und einer
integrierten Kamera das menschliche
Handvenen-Muster, das sich innerhalb
der Handinnenfliche befindet.

Diese Technik ist bei jedem Menschen
nutzbar, einfach in der Anwendung, hy-
gienisch und trotzdem hochsicher, denn
die Position sowie die Struktur sowie das
Muster der Venen sind bei jedem Indivi-
duum unterschiedlich. Ein unbemerktes
Erfassen des biometrischen Merkmals wird
hierbei zuverlissig verhindert.

Sowohl bei der Speicherung der Refe-
renzmuster, der so genannten Templates,
als auch beim Transfer an andere Systeme
sorgt die integrierte Verschlisselung dafiir,
dass keine unberechtigten Zugriffe erfol-
gen konnen. Die Handvenenerkennung
des Intus PS arbeitet mit extrem hoher
Genauigkeit und Sicherheit. Die Falsch-
Akzeptanz-Rate (FAR) liegt bei 0,00008
Prozent, die False-Rejection Rate (FRR)
bei 0,01 Prozent und gilt defacto als fil-
schungssicher.

Bei einem Zutrittsversuch wird das ak-
tuelle Handvenenmuster mit dem in der
Datenbank gespeicherten Mustern ver-
glichen und der Mitarbeiter so eindeutig
und unverwechselbar identifiziert. Nur
wenn die Identitit des Mitarbeiters ein-
deutig verifiziert ist, 6ffnet sich die Tur
zum Rechenzentrum. Mit diesem mo-
dernen Sicherheitspaket trotzt die GfK
allen Hack- und Betrugsversuchen mo-
derner Datenriuber und schiitzt so physi-
kalisch das Rechenzentrum. Diese Tech-
nologie wurde bereits mehrfach ausge-
zeichnet — zuletzt im Juli 2010 mit dem
Bayrischen Sicherheitspreis fiir heraus-
ragende innovative Sicherheitsprodukte
der betrieblichen Sicherheit, verliehen vom
BVSW unter der Schirmherrschaft des
Bayerischen Staatsministeriums des Inne-
ren. (Ute Hajek, PCS Systemtechnik/rh) @



